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TECNOLOGIA - SEGURANGCA DA INFORMAGAO - V2.0

Politica de Tecnologia da Informacgéo

- Resumo

A Politica de Tecnologia da Informacao é o documento que orienta e estabelece as diretrizes corpora-
tivas da Planning para a protegao dos ativos de informacao, a conformidade com a legislagao de pro-
tecao de dados pessoais e a prevencao de responsabilidade legal para todos os usuarios. Os itens
contidos neste documento devem, portanto, ser cumpridos e aplicados em todas as areas da
empresa.

n Abrangéncia

As diretrizes aqui estabelecidas deverao ser seguidas por todos os colaboradores, bem como pelos
prestadores de servico, e se aplicam a informacao em qualquer meio ou suporte, inclusive aos dados
pessoais e as informagdes confidenciais de clientes da Planning tratados no ambito da prestacao de
servicos.

E Objetivos

Sao objetivos desta Politica de TI:

m Estabelecer diretrizes que permitam aos colaboradores seguirem padrées de comportamento
relacionados a seguranca da informacao, adequados as necessidades de negdcio e de protegcao
legal da empresa e do individuo;

m Nortear a definicdo de normas e procedimentos especificos de seguranca da informacao, bem
como a implementacdo de controles e processos para seu atendimento;

m Assegurar a conformidade da Planning com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e
demais normas aplicaveis ao tratamento de dados pessoais, proprios e de clientes.

Preservar as informacdes da Planning e de seus clientes quanto a:

Integridade: garantia de que a informacao seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissao, contra alteragdes indevidas, intencionais ou acidentais;

Confidencialidade: garantia de que o acesso a informacao seja obtido somente por pessoas
autorizadas;
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Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagao e aos
ativos correspondentes sempre que necessario e conforme termos contratuais;

Sigilo: garantia de que a informacao fique exclusivamente com quem de direito, ndo tecendo
comentarios ou demonstragcao de documentos de carater sigiloso.

n Protec¢do de Dados Pessoais (LGPD)

A Planning trata dados pessoais de colaboradores, clientes, fornecedores e terceiros em conformi-
dade com a Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) e as regulamenta-
¢cbes da Autoridade Nacional de Protecdo de Dados (ANPD).

m Todo tratamento de dados pessoais deve estar fundamentado em uma base legal prevista no art.
7° da LGPD (execugao de contrato, cumprimento de obrigacao legal, legitimo interesse,
consentimento, entre outras);

B A coleta e 0 uso de dados pessoais devem observar os principios de finalidade, adequacao,
necessidade, transparéncia e seguranga previstos no art. 6° da LGPD;

m A Planning mantém um Encarregado pelo Tratamento de Dados Pessoais (Encarregado de
Dados/DPO), responsavel por orientar colaboradores, atender solicitacées de titulares e ser o
canal de comunicag¢do com a ANPD;

B Qualquer incidente de seguranga que possa acarretar risco ou dano relevante a titulares de dados
pessoais deve ser comunicado imediatamente ao Encarregado de Dados, que avaliara a
necessidade de comunicagcao a ANPD e aos titulares, observado o prazo regulamentar de até 3
(trés) dias uteis a contar da ciéncia do incidente, nos termos do Regulamento de Comunicacao de
Incidente de Seguranca (Resolugdo CD/ANPD n° 15/2024);

m Nenhuma informacao, dado pessoal ou registro de monitoramento podera ser tornado publico ou
compartilhado com terceiros sem prévia avaliagao juridica e do Encarregado de Dados, exceto
por determinacao judicial ou obrigacao legal expressa;

B Solicitacoes de titulares de dados (acesso, correcao, eliminacao, portabilidade, entre outras
previstas no art. 18 da LGPD) devem ser encaminhadas ao Encarregado de Dados e respondidas
nos prazos legais.

E Das Responsabilidades

Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou prestadora de servico
por intermédio de pessoa juridica ou nao, que exerga alguma atividade dentro ou fora da instituicao.
Sera de inteira responsabilidade de cada colaborador todo prejuizo ou dano que vier a sofrer ou cau-
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sar a Planning e/ou a terceiros, em decorréncia da nao obediéncia as diretrizes e normas aqui
referidas.

Dos Gestores de Pessoas efou Processos

Séao responsabilidades dos gestores Planning:

Ter postura exemplar em relagcado a seguranca da informacao, servindo como modelo de conduta
para os colaboradores sob a sua gestéo;

Atribuir aos colaboradores, na fase de contratacao e de formalizacao dos contratos individuais de
trabalho, de prestacdo de servicos ou de parceria, a responsabilidade pelo cumprimento da
politica;

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo o dever de
seguir as normas estabelecidas, bem como se comprometendo a manter sigilo e
confidencialidade, mesmo quando desligados, sobre todos os ativos de informacao da Planning e
de seus clientes;

Antes de conceder acesso as informacoes da instituicao ou de seus clientes, exigir a assinatura
do Acordo de Confidencialidade dos colaboradores casuais e prestadores de servicos que nao
estejam cobertos por um contrato existente, por exemplo, durante a fase de levantamento para
apresentacao de propostas comerciais.

Do Encarregado de Dados (DPO)

Atuar como canal de comunicacao entre a Planning, os titulares de dados e a ANPD;
Orientar colaboradores quanto as praticas de tratamento de dados pessoais;

Avaliar e coordenar a comunicacao de incidentes de seguranca envolvendo dados pessoais, nos
prazos legais;

Aprovar, previamente, qualquer divulgacao, compartilhamento ou publicizacao de informacdes
obtidas por meio de sistemas de monitoramento e auditoria.

Da Area de Tecnologia da Informagéo

Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais;

Acordar com os gestores o nivel de servigo que sera prestado e os procedimentos de resposta a
incidentes;

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com todos
0s controles necessarios para cumprir os requisitos de segurancga estabelecidos por esta politica,
incluindo autenticacdo multifator (MFA) obrigatoria;

Os administradores e operadores dos sistemas computacionais podem, pela caracteristica de
seus privilégios como usuarios, acessar os arquivos e dados de outros usuarios. No entanto, isso
sO sera permitido quando necessario para a execucao de atividades operacionais sob sua
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responsabilidade, como manutencao de computadores, realizacdo de copias de segurancga,
auditorias ou testes no ambiente;

m Administrar, proteger e testar periodicamente as cépias de seguranca (backup) dos e-mails, dos
drives/OneDrive dos colaboradores e dos demais programas e dados relacionados aos processos
criticos e relevantes para a Planning, conforme detalhado na secao Backup, Continuidade e
Recuperacao;

B Implantar controles que gerem registros auditaveis para retirada e transporte de midias das
informacodes custodiadas pela Tl, nos ambientes totalmente controlados por ela;

m Informar previamente o gestor da informacao sobre o fim do prazo de retencao, para que tenha a
alternativa de altera-lo antes do descarte definitivo pelo custodiante;

B Quando ocorrer movimentagao interna dos ativos de TI, garantir que as informagoes de um
usuario nao sejam removidas de forma irrecuperavel antes de disponibilizar o ativo para outro
usuario;

m Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e demais
ativos de informagao a um responsavel identificavel como pessoa fisica, sendo que os logins
individuais de funcionarios sao de responsabilidade do proprio funcionario e os logins de
terceiros sao de responsabilidade do gestor da area contratante;

m Proteger continuamente todos os ativos de informagdo da empresa contra cédigo malicioso,
garantindo que novos ativos so entrem em producao livres de codigo malicioso e/ou indesejado;

m Garantir que nao sejam introduzidas vulnerabilidades no ambiente de producdo em processos de
mudanca, sendo recomendavel a auditoria de cddigo e a protegao contratual para controle e
responsabilizacao no caso de uso de terceiros;

m Definir regras formais para instalagdo de software e hardware em ambiente corporativo e
educacional, exigindo seu cumprimento dentro da empresa;

B Realizar auditorias periddicas de configuracdes técnicas e anadlise de riscos, incluindo os
ambientes de nuvem (Microsoft 365, Power Platform e demais plataformas contratadas);

m Responsabilizar-se pelo uso, manuseio e guarda de assinaturas e certificados digitais;

m Garantir, da forma mais rapida possivel e mediante solicitagcao formal do RH ou do gestor, o
bloqueio de acesso de usuarios por desligamento, incidente, investigacao ou outra situacao que
exija medida restritiva para salvaguardar os ativos da empresa;

m Monitorar o ambiente de TIl, gerando indicadores e histéricos de incidentes de seguranca (virus,
acessos indevidos e afins) e de atividade dos colaboradores em redes externas e internet,
observados os prazos de retencao definidos nesta politica e a legislagao aplicavel,

B Comunicar imediatamente ao Encarregado de Dados qualquer incidente que envolva dados
pessoais, para fins de avaliagdo quanto a comunicacao a ANPD e aos titulares.
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n Do Monitoramento e da Auditoria do Ambiente

Os equipamentos, sistemas, ferramentas de comunicacao (incluindo e-mail corporativo, aplicativos
de mensageria de uso profissional e demais recursos de TI) fornecidos pela Planning sao ferramentas
de trabalho, de propriedade da instituicao, destinadas exclusivamente ao uso profissional. O colabo-

rador nao possui expectativa de privacidade quanto ao conteudo armazenado, transmitido ou rece-
bido por meio desses recursos.

Para garantir as regras mencionadas nesta politica, a Planning podera:

Auditar e acessar, a qualquer momento e sem aviso prévio, o conteudo das caixas postais
corporativas e demais ferramentas de trabalho, para fins de segurancga, auditoria e cumprimento
desta politica;

Implantar sistemas de monitoramento nas estacdes de trabalho, servidores, correio eletrénico,
conexdes com a internet, dispositivos moéveis ou wireless e outros componentes da rede — a
informacgao gerada por esses sistemas podera ser usada para identificar usuarios e respectivos
acessos efetuados, bem como material manipulado;

Realizar, a qualquer tempo, inspecao fisica nas maquinas de sua propriedade;

Instalar sistemas de protecao, preventivos e detectaveis, para garantir a seguranca das
informacdes e dos perimetros de acesso;

Manter os registros de conexao e de acesso a aplicagoes pelos prazos minimos previstos na Lei
n° 12.965/2014 (Marco Civil da Internet) — um ano para registros de conexdo e seis meses para
registros de acesso a aplicacbes — podendo estendé-los quando necessario para fins de
auditoria, seguranca ou obrigacao legal.

As informacdes obtidas pelos sistemas de monitoramento e auditoria somente poderao ser tornadas
publicas ou compartilhadas com terceiros mediante exigéncia judicial, solicitagao da diretoria, ou

apos prévia avaliagcao e aprovacao conjunta da area de TI, do Juridico e do Encarregado de Dados,
de modo a assegurar o cumprimento da LGPD.

Correio Eletronico

E proibido aos colaboradores o uso do correio eletrdnico da Planning para:

Enviar mensagens pelo enderego de outro departamento ou usando o nome de usuario de outra
pessoa ou endereco de correio eletrénico que nao esteja autorizado a utilizar;

Enviar qualquer mensagem que torne seu remetente e/ou a Planning vulneraveis a agdes civis ou
criminais;

Divulgar informacdes nao autorizadas ou imagens de tela, sistemas, documentos e afins sem
autorizacao expressa e formal do proprietario desse ativo de informacao;
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m Falsificar informacdes de enderecamento ou adulterar cabecalhos para esconder a identidade de
remetentes e/ou destinatarios, com o objetivo de evitar as punicdes previstas;

m Apagar mensagens pertinentes de correio eletrénico quando a Planning estiver sujeita a algum
tipo de investigacao;

m Produzir, transmitir ou divulgar mensagem que vise vigiar secretamente ou assediar outro usuario,
acessar informacodes confidenciais sem autorizacao explicita do proprietario, causar prejuizo a
qualquer pessoa, incluir imagens criptografadas ou mascaradas, ou que tenha conteudo
improéprio, obsceno ou ilegal.

Todas as caixas de e-mail corporativas e os drives (OneDrive/SharePoint) dos colaboradores estdo
incluidos na rotina de backup mantida pela Planning, conforme descrito na seg¢ao Backup, Continui-
dade e Recuperacao.

n Internet

Todas as regras atuais da Planning visam basicamente o desenvolvimento de um comportamento
ético, profissional e seguro no uso da internet. Qualquer informagao acessada, transmitida, recebida
ou produzida na internet esta sujeita a divulgacao e auditoria.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sao de propriedade da
instituicao, que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio eletrénico, do-
minio ou aplicacao armazenados na rede/internet ou em servicos de nuvem contratados pela em-
presa, visando assegurar o cumprimento desta politica. Toda tentativa de alteracao dos parametros
de seguranga, por qualquer colaborador, sem o devido credenciamento e autorizacdo, sera julgada
inadequada e os riscos relacionados serao informados ao colaborador e ao respectivo gestor.

O uso de qualquer recurso para atividades ilicitas podera acarretar acées administrativas e as penali-
dades decorrentes de processos civil e criminal, inclusive nos termos da Lei n°® 12.737/2012, sendo
que, nesses casos, a instituicao cooperara ativamente com as autoridades competentes.

n Nuvem, Ferramentas Colaborativas e Inteligéncia Artificial

A operacao de Tl da Planning é baseada, majoritariamente, em ambiente de nuvem (Microsoft 365,
Power Platform e Dataverse) e em plataformas complementares de Bl. Esta secao estabelece as re-
gras especificas para esses ambientes.

m O acesso aos ambientes de nuvem corporativos € protegido por autenticacdo multifator (MFA)
obrigatéria, fornecida pela Microsoft, para todos os colaboradores, sem excegao;

m O compartilhamento externo de arquivos, pastas e relatorios (SharePoint, OneDrive, Power BI)
deve seguir o principio do menor privilégio, restringindo o acesso apenas as pessoas e
organizagodes autorizadas para a finalidade especifica;
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m Para clientes que nao possuem licenca de Power Bl, o acesso a relatorios deve ser disponibilizado
exclusivamente por meio de plataforma de controle de acesso homologada pela Planning, vedado
o compartilhamento de relatérios por links publicos ou métodos nao controlados;

m E vedado o uso de ferramentas de inteligéncia artificial generativa ndo homologadas pela Planning
(ex.: assistentes de IA publicos e gratuitos) para processar, resumir, traduzir ou de qualquer forma
tratar dados pessoais, dados confidenciais ou informacdes de clientes;

B Ferramentas de IA homologadas pela Planning e integradas ao ambiente corporativo (ex.: Copilot
no Microsoft 365) podem ser utilizadas para atividades de trabalho, observados os mesmos
principios de confidencialidade, minimizacao de dados e finalidade aplicaveis aos demais
sistemas corporativos;

m Qualquer novo servico de nuvem, integragdo ou aplicacdo que venha a tratar dados pessoais ou
informacdes de clientes deve ser previamente avaliado pela area de Tl e pelo Encarregado de
Dados.

n Identificagdo

Os dispositivos de identificacao e senhas protegem a identidade do colaborador usuario, evitando e
prevenindo que uma pessoa se faca passar por outra. O uso dos dispositivos e/ou senhas de identifi-
cacao de outra pessoa constitui crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa identi-
dade) e pode configurar, ainda, invasao de dispositivo informatico nos termos da Lei n°® 12.737/2012.
Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de identifica-
cao e devera ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacao utilizados na Planning, como o numero de registro do colabora-
dor, o cracha, as identificagdes de acesso aos sistemas, os certificados e assinaturas digitais e os da-
dos biométricos, tém de estar associados a uma pessoa fisica e atrelados inequivocamente aos seus
documentos oficiais reconhecidos pela legislacao brasileira.

Ainda sobre a identificacao, segue:

m O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto
perante a instituicao e a legislacao (civel e criminal);

m Todo e qualquer dispositivo de identificagao pessoal ndo podera ser compartilhado com outras
pessoas em nenhuma hipotese;

m O acesso aos sistemas e ambientes corporativos é protegido por autenticagdo multifator (MFA)
obrigatéria, fornecida pela Microsoft, aplicavel a todos os colaboradores e prestadores de servigo
com acesso a ambientes corporativos;

B A Planning nao exige a troca periddica obrigatdria de senha. A alteracao de senha ocorre a pedido
do proéprio colaborador ou em caso de esquecimento, mediante requisicao formal ou
comparecimento a area técnica responsavel para cadastro de uma nova senha;
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m Os usuarios devem alterar a propria senha sempre que suspeitarem que terceiros obtiveram
acesso indevido ao seu login/senha;

m Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios.
Assim que um usuario for demitido ou solicitar demissao, o Departamento de Recursos Humanos
devera comunicar imediatamente o fato ao Departamento de Tecnologia da Informacao, a fim de
que essa providéncia seja tomada. A mesma conduta se aplica a usuarios cujo contrato ou
prestacao de servicos tenha se encerrado, bem como a usuarios de testes e situagoes similares.

Nota de revisao: a exigéncia de troca de senha a cada 180 dias, prevista na versao anterior desta politica, foi
removida. A pratica de rotagao forgada de senha sem indicio de comprometimento é hoje desaconselhada por
referéncias técnicas como o NIST SP 800-63B, que recomenda priorizar autenticagao multifator e
monitoramento de comprometimento em vez de expiracao periédica — controle ja adotado pela Planning por
meio do MFA obrigatério da Microsoft.

n Classificagédo da Informacgéo

Toda informacao produzida, recebida ou custodiada pela Planning deve ser classificada por seu
proprietario/gestor em uma das categorias abaixo, de forma a orientar as regras de acesso, armaze-
namento e compartilhamento aplicaveis:

A tabela a seguir resume as categorias adotadas:

Classificagéo Descrigéo Exemplo

Publica Pode ser divulgada livremente, sem Materiais institucionais, site,
restricao. propostas de marketing.

Interna Restrita aos colaboradores da Planning. Procedimentos internos,

comunicados corporativos.

Confidencial Restrita a colaboradores e terceiros Contratos, dados de RH,
autorizados por necessidade de acesso. informacdes financeiras.
Restrita Acesso limitado a pessoas nominalmente Dados de sistemas de clientes,
autorizadas; inclui dados pessoais sensiveis dados pessoais sensiveis,
e informacdes operacionais de clientes. credenciais de acesso.

n Dados de Clientes e Confidencialidade Contratual

Considerando que a Planning presta servicos a clientes de grande porte, com acesso frequente a sis-
temas, dados e informacdes operacionais de terceiros, aplicam-se as seguintes diretrizes adicionais:

B O acesso a sistemas, bases de dados e ambientes de clientes deve ser individual, nominal e
limitado a finalidade contratada, sendo vedado o uso de credenciais compartilhadas;
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m Informacbées e dados de um cliente ndao podem, em nenhuma hipdtese, ser acessados,
comparados, replicados ou utilizados em beneficio de outro cliente, ainda que atuantes no mesmo
setor;

m Colaboradores e prestadores de servico alocados em projetos de clientes devem observar as
clausulas de confidencialidade especificas de cada contrato, que prevalecem sobre esta politica
sempre que estabelecerem obrigacao mais restritiva;

B O encerramento de um contrato ou a saida de um colaborador/prestador de um projeto implica o
bloqueio imediato de todos 0s acessos aos sistemas do respectivo cliente, cabendo ao gestor do
projeto comunicar formalmente a Tl;

B A entrega de relatorios e dashboards a clientes deve ocorrer exclusivamente por meio de canais
controlados e homologados (Power Bl com licenciamento adequado, ou plataforma de controle de
acesso Dashpress para clientes sem licenca de Power Bl), vedada a distribuicdo de extratos de
dados por e-mail, planilhas soltas ou links nhdo controlados, salvo autorizagcao expressa do cliente.

n Backup, Continuidade e Recuperacéao

A Planning mantém rotina de copias de seguranca (backup) para os principais ativos de informacao
corporativos, com o objetivo de assegurar a disponibilidade e a recuperacao de dados em caso de in-
cidente, falha ou perda acidental.

m Os e-mails corporativos e o0s arquivos armazenados nos drives dos colaboradores
(OneDrive/SharePoint) estdo incluidos na rotina de backup mantida pela Planning;

m A areade Tl é responsavel por testar periodicamente a integridade e a restaurabilidade das copias
de seguranga;

m Sistemas e bases de dados criticos para a operacao de clientes, quando hospedados ou geridos
pela Planning, devem ter rotina de backup especifica, definida em conjunto com o gestor do
contrato;

m Em caso de incidente que resulte em perda ou indisponibilidade de dados, a Tl deve acionar o
processo de restauragao a partir do backup mais recente disponivel e comunicar o gestor da
informacao e, quando aplicavel, o Encarregado de Dados.

n Disposigdes Gerais

Assim como a ética e os valores da Planning, a seguranga no meio digital e a protecao de da-
dos pessoais devem ser entendidas como parte fundamental da cultura interna da empresa.
Todos devem colaborar e seguir os itens listados neste documento para o correto e seguro

uso dos dados.
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Referéncias normativas
m Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
B Resolugcao CD/ANPD n°15/2024 — Regulamento de Comunicagao de Incidente de Segurancga;

m Resolucao CD/ANPD n° 2/2022 — Regulamento da LGPD para agentes de tratamento de pequeno
porte;

m Lein®12.965/2014 — Marco Civil da Internet, e Decreto n° 8.771/2016;

m Lein®12.737/2012 — Tipificacdo de delitos informaticos (Lei Carolina Dieckmann);

m Cddigo Penal Brasileiro, art. 307 — Falsa identidade;

m Consolidacdo das Leis do Trabalho (CLT), art. 482 — Justa causa;

m Constituicao Federal, art. 5°, incisos X e Xll — Direito a intimidade e ao sigilo das comunicacoes;

m ISO/IEC 27001:2022 e ISO/IEC 27002:2022 — referéncias internacionais de boas praticas de
gestao de seguranca da informacao, adotadas como orientagao (nao certificagcao) pela Planning.

Controle de Versdo
Verséo Data Alteracdo Responsavel
1.0 — Emissao original Douglas
Rodrigues
2.0 12/08/2026 Revisao geral: inclusao de se¢oes de LGPD, nuvem/IA, Douglas
classificagcao da informacao, dados de clientes, Rodrigues
backup/continuidade e atualizacao da politica de
senhas/MFA
H Aprovacdéo
ELABORADO POR APROVADO POR VALIDADO POR
Douglas Rodrigues Felipe Resende Rodrigo Barbosa
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